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Показатели и критерии оценивания компетенций с учетом этапа их 

формирования 

 

Код 

компетенции 

Наименование 

компетенции 

Код компонента 

компетенции 

Наименование компонента  

компетенции 

УК-10 Способен формировать 

нетерпимое отношение к 

проявлениям экстремизма, 

терроризма, 

коррупционному 

поведению и 

противодействовать им в 

профессиональной 

деятельности 

УК-10.3 Способен применять 

современные технические 

средства и информационно-

коммуникационные 

технологии для обеспечения 

информационной 

безопасности в медиасреде. 

ПК-7 Способен участвовать в 

координации работы 

технических, 

управленческих, 

творческих подразделений 

организаций сферы медиа и 

их взаимодействий с 

внешней средой 

ПК-7.4 Способен участвовать в 

координации работы 

технических, управленческих, 

творческих подразделений 

организаций сферы медиа и их 

взаимодействий с внешней 

средой с учетом 

психологических 

особенностей клиента, а также 

требований к 

информационной 

безопасности. 
 

Компонент 

компетенции 

Индикатор оценивания Критерий оценивания 

ПК-10.3 Владение навыками применения современных 

технических средств и информационно-

коммуникационных технологий для 

обеспечения информационной безопасности в 

медиасреде. 

Имеет сформированные 

навыки применения 

современных технических 

средств и информационно-

коммуникационных 

технологий для обеспечения 

информационной 

безопасности в медиасреде. 

ПК-7.4 Владеет навыками участия в координации 

работы технических, управленческих, 

творческих подразделений организаций 

сферы медиа и их взаимодействий с внешней 

средой с учетом психологических 

особенностей клиента, а также требований к 

информационной безопасности. 

 

Успешно демонстрирует 

навыки участия в 

координации работы 

технических, 

управленческих, творческих 

подразделений организаций 

сферы медиа и их 

взаимодействий с внешней 

средой с учетом 

психологических 

особенностей клиента, а 

также требований к 

информационной 

безопасности. 

 

УК-10.2 Способен применять современные технические средства и 

информационно-коммуникационные технологии для обеспечения информационной 

безопасности в медиасреде 
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Страницы в РПД: 6-10 

1. Укажите, что относится к видам служебной и профессиональной тайн 

(Выберите несколько вариантов ответа). 

1. Государственная тайна 

2. Персональные данные 

3. Адвокатская тайна 

4. Тайна страхования 

5. Банковская тайна 

6. Нотариальная тайна 

7. Тайна судопроизводства 

8. Тайна связи 

ответ: 3 4 5 6 7 8  

 

Страницы в РПД: 6-10 

2. Соедините правильным образом термины и их определения: 

A. Преступление в сфере 

компьютерной 

информации 

1. созданная или существующая программа со специально 

внесенными изменениями, заведомо приводящая к 

несанкционированному уничтожению, блокированию, 

модификации либо копированию информации, нарушению 

работы ЭВМ, системы ЭВМ или их сети 

B. Вредоносная 

программа 

2. уголовно наказуемое деяние, предметом посягательства 

которого является компьютерная информация  

C. Неправомерный доступ 3. все аспекты, связанные с определением, достижением и 

поддержанием конфиденциальности, целостности, 

доступности, неотказуемости, подотчетности, 

аутентичности и достоверности информации или средств ее 

обработки 

D. Информационная 

безопасность 

4. несанкционированное обращение к компьютерной 

информации  

 

А В С 

   

Ответ: 2 1 4 3 

 

Страницы в РПД: 6-10 

3. Расставьте в порядке убывания частоты появления (первое – самое часто 

появляющееся по статистике) методы неправомерного овладения конфиденциальной 

информацией: 

1 традиционный обмен производственным опытом 

2 отсутствие на фирме надлежащего контроля и жестких условий обеспечения 

информационной безопасности 

3 несанкционированный доступ путем подкупа и склонения к сотрудничеству со 

стороны конкурентов и преступных группировок 

4 разглашение (излишняя болтливость сотрудников) 

5 наличие предпосылок возникновения среди сотрудников конфликтных 

ситуаций 

6 отсутствие высокой трудовой дисциплины, психологическая несовместимость, 

случайный подбор кадров, слабая работа кадров по сплочению коллектива 

7 бесконтрольное использование информационных систем 
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Ответ: 4321756 

 

Страницы в РПД: 10-15 

4. Перечислите и дайте краткую характеристику действий, к 

неправомерному овладению конфиденциальной информацией. 

Ответ: 

Действия, приводящие к неправомерному овладению конфиденциальной 

информацией: 

1. Разглашение – это умышленные или неосторожные действия с 

конфиденциальными сведениями, приведшие к ознакомлению с ними лиц, не допущенных 

к ним. 

Разглашение выражается в сообщении, передаче, предоставлении, пересылке, 

опубликовании, утере и в других формах обмена и действий с деловой и научной 

информацией. Реализуется разглашение по формальным и неформальным каналам 

распространения информации. 

2. Утечка – это бесконтрольный выход конфиденциальной информации за 

пределы организации или круга лиц, которым она была доверена. 

Утечка информации осуществляется по различным техническим каналам 

несанкционированного получения информации (КНПИ).  

3. Несанкционированный доступ (НСД) – это противоправное преднамеренное 

овладение конфиденциальной информацией лицом, не имеющим права доступа к 

охраняемым секретам. 

 

Критерии оценки развёрнутого ответа: 

1. знание теории вопроса и понятийного аппарата 

2. правильность формулирования ответа 

3. полнота и глубина раскрытия вопроса 

4. логичность и последовательность изложения материала 

5. способность к обобщению 

 

ПК-7.3 Способен участвовать в координации работы технических, 

управленческих, творческих подразделений организаций сферы медиа и их 

взаимодействий с внешней средой с учетом психологических особенностей клиента, 

а также требований к информационной безопасности 

 

Страницы в РПД: 6-10 

5. Укажите верные признаки тайны. (Выберите несколько вариантов ответа) 

1. Тайна есть, прежде всего, сведения, информация 

2. Сведения должны быть известны или доверены узкому кругу лиц 

3. Сведения подлежат разглашению (огласке) 

4. На лицах, которым доверена информация, не подлежащая оглашению, НЕ 

лежит правовая обязанность ее хранить 

ответ: 1 2 

 

Страницы в РПД: 6-10 

6. Соедините правильным образом термины и их определения: 

A. Предоставление 

(распространение) 

информации 

1. информация в электронной форме, которая 

присоединена к другой информации в электронной 

форме (подписываемой информации) или иным 

образом связана с такой информацией и которая 
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используется для определения лица, 

подписывающего информацию 

B. Электронная подпись 2. действия, направленные на получение информации 

определенным (неопределенным) кругом лиц или 

передачу информации определенному 

(неопределенныму) кругу лиц  

C. Единая система 

идентификации и 

аутентификации 

3. лицо, самостоятельно создавшее информацию либо 

получившее на основании закона или договора право 

разрешать или ограничивать доступ к информации, 

определяемой по каким-либо признакам  

D. Обладатель информации 4. федеральная государственная информационная 

система, порядок использования которой 

устанавливается Правительством Российской 

Федерации и которая обеспечивает в случаях, 

предусмотренных законодательством Российской 

Федерации, санкционированный доступ к 

информации, содержащейся в информационных 

системах 

 

А В С D 

    

Ответ: 2 1 4 3 

 

Страницы в РПД: 6-10 

7. Расставьте в порядке убывания частоты появления (первое – самое часто 

появляющееся по статистике) внутренние и внешние угрозы: 

1 совершаются случайными лицами 

2 совершаются собственными сотрудниками фирмы либо при их прямом или 

опосредованном участии 

3 совершаются извне – внешние угрозы 

Ответ: 231 

 

Страницы в РПД: 10-15 

8. Что такое защита информации, как процесс. Какие требования 

предъявляются к этому процессу? 

Ответ: 

Защита информации представляет собой принятие правовых, организационных и 

технических мер, направленных на: 

1. обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а 

также от иных неправомерных действий в отношении такой информации; 

2. соблюдение конфиденциальности информации ограниченного доступа; 

3. реализацию права на доступ к информации. 

С позиций системного подхода к защите информации предъявляются определенные 

требования. Защита информации должна быть: Непрерывной, плановой, 

целенаправленной, конкретной, активной, надежной, универсальной, комплексной. 

Критерии оценки развёрнутого ответа: 

1. знание теории вопроса и понятийного аппарата 

2. правильность формулирования ответа 
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3. полнота и глубина раскрытия вопроса 

4. логичность и последовательность изложения материала 

5. способность к обобщению 
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