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1. Перечень планируемых результатов обучения по дисциплине (мо-

дулю), соотнесенных с планируемыми результатами освоения об-

разовательной программы 

 

1.1.  Дисциплина Б1.В.ДВ.01.02 «Цифровое общество и управление цифро-

вой репутацией» обеспечивает овладение следующими: 

Код 

Компетен-

ции 

Наименова-

ние 

компетенции 

Код компо-

нента и(или) 

этапа 

компетенции 

Наименование компонента и(или)  

этапа компетенции 

УК ОС-2 Способен 

разработать 

проект на ос-

нове оценки 

ресурсов и 

ограничений 

УК ОС-2.1 Способен оценивать имеющиеся ресурсы 

и ограничения: 

− оценка, сравнение и анализ ин-

формации и использование ее для практи-

ческого решения профессиональных задач; 

− соблюдение алгоритма разработ-

ки проекта и организации его реализации. 

УК ОС-2.2 Способен определить круг задач в рамках 

поставленной цели и выбрать оптимальные 

способы их решения: 

− определение круга задач в рамках 

поставленной цели и связи между ними; 

− проектирует решение конкретной 

задачи проекта, выбирая оптимальный спо-

соб ее решения, исходя из действующих 

правовых норм и имеющихся ресурсов и 

ограничений;  

− оценка предложенных способов 

решения поставленных задач с точки зре-

ния соответствия цели проекта; 

− решает конкретные задач проекта 

заявленного качества и за установленное 

время. 

УК ОС-9 Способен ис-

пользовать 

основы эко-

номических 

знаний для 

принятия 

экономически 

обоснованных 

решений в 

различных 

сферах дея-

тельности 

УК ОС-9.1 − владеть методами личного фи-

нансового планирования (бюджетирование, 

оценка будущих доходов и расходов, срав-

нение условий различных финансовых 

продуктов, управление рисками, примене-

ние инструментов защиты прав потребите-

ля финансовых услуг); 

− искать и собирать финансовую и 

экономическую информацию, необходи-

мую для принятия экономически обосно-

ванных решений (цены на товары, валют-

ные курсы, процентные ставки по депози-

там и кредитам, уровень налогообложения, 

уровень зарплат при поиске работы); 
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− анализировать финансовую и 

экономическую информацию, необходи-

мую для принятия обоснованных решений 

в сфере личных финансов (сравнивать 

предлагаемые товары и услуги в координа-

тах «цена – качество», предложения по де-

позитам, кредитам, другим финансовым 

продуктам, адекватность валютных курсов, 

предложения по зарплате); оценивать про-

центные, кредитные, курсовые, рыночные, 

операционные, общеэкономические, поли-

тические риски неблагоприятных экономи-

ческих и политических событий для лич-

ных финансов; 

решать типичные задачи, связанные с лич-

ным финансовым планированием (рассчи-

тать процентные ставки, оценить целесооб-

разность взятия кредита с точки зрения те-

кущих и будущих доходов и расходов, оце-

нить эффективность страхования). 

 

 

1.2. В результате освоения дисциплины у студентов должны быть сформиро-

ваны: 

ОТФ/ТФ/трудовые или профес-

сиональные действия 

Код компо-

нента ком-

петенции 

Результаты обучения 

Приказ Генпрокуратуры РФ от 

02.11.2011 № 378 

«Об утверждении Квалификаци-

онной характеристики должно-

сти (квалификационных требова-

ний к должности) помощника 

прокурора города, района и при-

равненного к ним прокурора»  

– получать, анализировать и оце-

нивать информацию, имеющую 

значение для реализации право-

вых норм в сфере прокурорского 

надзора, выполнения иных функ-

ций прокуратуры Российской Фе-

дерации 

УК ОС-2.1 на уровне знаний:  

современные подходы к определению 

сущности проектного управления 

на уровне умений:  

формулировать цели развития организа-

ции, разрабатывать организационно-

управленческие мероприятия при реше-

нии задач в проектной деятельности 

на уровне навыков:  

навыками работы в коллективе и в ко-

манде, используя  основные виды дело-

вых коммуникаций 

УК ОС-2.2 на уровне знаний:  

особенности проектного подхода в 

управлении 

на уровне умений:  

ставить цели и задачи на каждом этапе 

реализации проекта 
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на уровне навыков:  

навыками работы в коллективе и в ко-

манде, используя  основные виды дело-

вых коммуникаций 

Специалист по конкурентному 

праву. Код 09.002 

– Контроль организации и анализ 

эффективности мероприятий по 

обеспечению  

соответствия деятельности орга-

низаций требованиям антимоно-

польного законодательства Рос-

сийской Федерации и развитию 

конкуренции. 

Специалист по финансовому мо-

ниторингу (в сфере противодей-

ствия легализации доходов, полу-

ченных преступным путем, и фи-

нансированию терроризма). Код 

08.021 

– Анализ финансовых операций 

(сделок) клиентов организации в 

целях выявления их связи с 

ОД/ФТ; 

– Подготовка аналитических ма-

териалов для принятия мер по ли-

нии ПОД/ФТ в организации. 

Специалист по конкурентному 

праву. Код 09.002 

– Контроль организации и анализ 

эффективности мероприятий по 

обеспечению соответствия дея-

тельности организаций требова-

ниям антимонопольного законо-

дательства Российской Федера-

ции и развитию конкуренции. 

Специалист по финансовому мо-

ниторингу (в сфере противодей-

ствия легализации доходов, полу-

ченных преступным путем, 

и финансированию терроризма). 

Код 08.021 

– Анализ финансовых операций 

(сделок) клиентов организации в 

целях выявления их связи с 

УК ОС-9.1 на уровне знаний:  

знание способов применения экономиче-

ских знаний в общественной и профес-

сиональной деятельности, основных спо-

собов математической обработки дан-

ных; основы современных технологий 

сбора, обработки и представления ин-

формации. 

на уровне умений:  

умения применять понятийно-

категориальный аппарат, основные зако-

ны и методы экономики в социальной и 

профессиональной деятельности, умения 

сбора, обработки и представления ин-

формации.  

на уровне навыков:  

навыки использования математических и 

экономических знаний в контексте об-

щественной и профессиональной дея-

тельности. 
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ОД/ФТ; 

– Подготовка аналитических ма-

териалов для принятия мер по ли-

нии ПОД/ФТ в организации; 

 

 

2. Объем и место дисциплины в структуре ОП ВО 

Общая трудоемкость дисциплины составляет 72 а.ч. (2 з.е.) 

Количество академических часов, выделенных на контактную работу с 

преподавателем (по видам учебных занятий) и на самостоятельную работу 

обучающихся: 

- очная форма обучения: лекции – 16 а.ч., самостоятельная работа – 56 

а. ч.; 

- очно-заочная форма обучения: лекции – 16 а.ч., консультации – 2 а.ч., 

самостоятельная работа – 54 а. ч.; 

- заочная форма обучения: консультации – 16 а.ч., самостоятельная 

работа – 56 а. ч.. 

 
 

Место дисциплины в структуре ОП ВО 

Дисциплина «Цифровое общество и управление цифровой репутацией» 

относится к дисциплинам обязательной части. Изучается в 1 семестре на 1 

курсе. 

Форма промежуточной аттестации в соответствии с учебным планом – 

зачёт. 
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3. Содержание и структура дисциплины (модуля) 

 

Очная форма обучения 
 

№  

Моду-

ля ЭК 

Наименование  

модуля 

Объем дисциплины, час.    
Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Все

го 

Контактная 

работа обуча-

ющихся с пре-

подавателем 

по видам учеб-

ных занятий 

СР (ЭК)1 

Л   
Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

Тема 1 

Искусственный ин-

теллект, машинное 

обучение и боль-

шие данные 

4 1       3 Т 

Тема 2 

Цифровая эконо-

мика и современ-

ные технологиче-

ские тренды. Циф-

ровые платформы, 

сквозные техноло-

гии, цифровая 

трансформация 

бизнеса и новые 

рынки 

4 1       3 Т 

Тема 3 

Интернет вещей и 

промышленный ин-

тернет вещей. Циф-

ровые двойники и 

виртуальные про-

фили 

4 1       3 Т 

Тема 4 

Как спастись от ки-

беругроз в новую 

эпоху? Вопросы 

информационной 

безопасности 

4 1       3 Т 

Тема 5 

Введение в управ-

ление цифровой 

репутацией 

2 1       1 Т 

Тема 6 

Информация в 

квантовом мире и 

будущее коммуни-

каций 

4 1       3 Т 

Тема 7 

Криптовалюты, 

распределенные 

реестры и сохра-

ненные процедуры 

(смарт-контракты) 

4 1       3 Т 

Тема 8 Виртуальная и до- 3 1       2 Т 

https://lms.ranepa.ru/mod/resource/view.php?id=8764
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№  

Моду-

ля ЭК 

Наименование  

модуля 

Объем дисциплины, час.    
Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Все

го 

Контактная 

работа обуча-

ющихся с пре-

подавателем 

по видам учеб-

ных занятий 

СР (ЭК)1 

Л   
Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

полненная реаль-

ность 

Тема 9 

Гибкие методоло-

гии управления 

проектами 

3 1       2 Т 

Тема 

10 

Как создаются про-

граммы и что нуж-

но, чтобы попасть в 

App Store или 

Google Play? 

4 1       3 Т 

Тема 

11 

Что такое цифровая 

репутация 
7 1       6 Т 

Тема 

12 

Целевая аудитория 

в сети 
7 1       6 Т 

Тема 

13 

Стратегия управле-

ния цифровой ре-

путацией 

7 1       6 Т 

Тема 

14 

Стратегия управле-

ния профессио-

нальной репутаци-

ей в сети на приме-

ре госслужащих 

8 2       6 Т 

Тема 

15 

Управление кон-

фликтами в соци-

альных сетях 

7 1       6 Т 

Промежуточная аттестация          З 

Итого: 72 16       56  
 

Используемые сокращения:  

Л – занятия лекционного типа (лекции и иные учебные занятия, предусматривающие 

преимущественную передачу учебной информации педагогическими работниками организа-

ции и (или) лицами, привлекаемыми организацией к реализации образовательных программ на 

иных условиях, обучающимся);  

ЛР – лабораторные работы (вид занятий семинарского типа);  

ПЗ – практические занятия (виды занятия семинарского типа за исключением лабора-

торных работ);  

КСР – индивидуальная работа обучающихся с педагогическими работниками организа-

ции и (или) лицами, привлекаемыми организацией к реализации образовательных программ на 

иных условиях (в том числе индивидуальные консультации); 

ДОТ – занятия, проводимые с применением дистанционных образовательных техноло-

гий, в том числе с применением виртуальных аналогов профессиональной деятельности. 
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СР – самостоятельная работа, осуществляемая без участия педагогических работников 

организации и (или) лиц, привлекаемых организацией к реализации образовательных про-

грамм на иных условиях; 

ВЛ – видеолекции;  

ПОЗ – практикоориентированные задания; 

СП – самопроверка; 

СРО – самостоятельная работа обучающегося 

Примечание: 

* – формы заданий текущего контроля успеваемости тестирование (Т). 

** – форма промежуточной аттестации: зачет (З). 
 

 

 

Очно-заочная форма обучения 

 

№  

Моду-

ля ЭК 

Наименование мо-

дуля 

Объем дисциплины, час.    
Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Все

го 

Контактная 

работа обуча-

ющихся с пре-

подавателем 

по видам учеб-

ных занятий 

СР (ЭК)1 

Л   
Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

Тема 1 

Искусственный ин-

теллект, машинное 

обучение и боль-

шие данные 

4 1       3 Т 

Тема 2 

Цифровая эконо-

мика и современ-

ные технологиче-

ские тренды. Циф-

ровые платформы, 

сквозные техноло-

гии, цифровая 

трансформация 

бизнеса и новые 

рынки 

4 1       3 Т 

Тема 3 

Интернет вещей и 

промышленный ин-

тернет вещей. Циф-

ровые двойники и 

виртуальные про-

фили 

4 1       3 Т 

Тема 4 

Как спастись от ки-

беругроз в новую 

эпоху? Вопросы 

информационной 

безопасности 

4 1       3 Т 

Тема 5 

Введение в управ-

ление цифровой 

репутацией 

2 1       1 Т 

https://lms.ranepa.ru/mod/resource/view.php?id=8764
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№  

Моду-

ля ЭК 

Наименование мо-

дуля 

Объем дисциплины, час.    
Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Все

го 

Контактная 

работа обуча-

ющихся с пре-

подавателем 

по видам учеб-

ных занятий 

СР (ЭК)1 

Л   
Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

Тема 6 

Информация в 

квантовом мире и 

будущее коммуни-

каций 

4 1       3 Т 

Тема 7 

Криптовалюты, 

распределенные 

реестры и сохра-

ненные процедуры 

(смарт-контракты) 

4 1       3 Т 

Тема 8 

Виртуальная и до-

полненная реаль-

ность 

3 1       2 Т 

Тема 9 

Гибкие методоло-

гии управления 

проектами 

3 1       2 Т 

Тема 

10 

Как создаются про-

граммы и что нуж-

но, чтобы попасть в 

App Store или 

Google Play? 

4 1       3 Т 

Тема 

11 

Что такое цифровая 

репутация 
6 1       5 Т 

Тема 

12 

Целевая аудитория 

в сети 
6 1       5 Т 

Тема 

13 

Стратегия управле-

ния цифровой ре-

путацией 

6 1       5 Т 

Тема 

14 

Стратегия управле-

ния профессио-

нальной репутаци-

ей в сети на приме-

ре госслужащих 

8 2       6 Т 

Тема 

15 

Управление кон-

фликтами в соци-

альных сетях 

8 1       7 Т 

Промежуточная аттестация 2    2     З 

Итого: 72 16   2    54  

 

Используемые сокращения:  

Л – занятия лекционного типа (лекции и иные учебные занятия, предусматривающие 

преимущественную передачу учебной информации педагогическими работниками организа-
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ции и (или) лицами, привлекаемыми организацией к реализации образовательных программ на 

иных условиях, обучающимся);  

ЛР – лабораторные работы (вид занятий семинарского типа);  

ПЗ – практические занятия (виды занятия семинарского типа за исключением лабора-

торных работ);  

КСР – индивидуальная работа обучающихся с педагогическими работниками организа-

ции и (или) лицами, привлекаемыми организацией к реализации образовательных программ на 

иных условиях (в том числе индивидуальные консультации); 

ДОТ – занятия, проводимые с применением дистанционных образовательных техноло-

гий, в том числе с применением виртуальных аналогов профессиональной деятельности. 

СР – самостоятельная работа, осуществляемая без участия педагогических работников 

организации и (или) лиц, привлекаемых организацией к реализации образовательных про-

грамм на иных условиях; 

ВЛ – видеолекции;  

ПОЗ – практикоориентированные задания; 

СП – самопроверка; 

СРО – самостоятельная работа обучающегося 

Примечание: 

* – формы заданий текущего контроля успеваемости тестирование (Т). 

** – форма промежуточной аттестации: зачет (З). 

 

 

Заочная форма обучения 

 

№  

Моду-

ля ЭК 

Наименование мо-

дуля 

Объем дисциплины, час.    

Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Всего 

Контактная 

работа обу-

чающихся с 

преподавате-

лем 

по видам 

учебных за-

нятий 

СР (ЭК)1 

Л

   

Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

Тема 1 

Искусственный ин-

теллект, машинное 

обучение и боль-

шие данные 

4    1    3 Т 

Тема 2 

Цифровая эконо-

мика и современ-

ные технологиче-

ские тренды. Циф-

ровые платформы, 

сквозные техноло-

гии, цифровая 

трансформация 

бизнеса и новые 

рынки 

4    1    3 Т 

Тема 3 

Интернет вещей и 

промышленный ин-

тернет вещей. Циф-

4    1    3 Т 
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№  

Моду-

ля ЭК 

Наименование мо-

дуля 

Объем дисциплины, час.    

Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Всего 

Контактная 

работа обу-

чающихся с 

преподавате-

лем 

по видам 

учебных за-

нятий 

СР (ЭК)1 

Л

   

Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

ровые двойники и 

виртуальные про-

фили 

Тема 4 

Как спастись от ки-

беругроз в новую 

эпоху? Вопросы 

информационной 

безопасности 

4    1    3 Т 

Тема 5 

Введение в управ-

ление цифровой 

репутацией 

2    1    3 Т 

Тема 6 

Информация в 

квантовом мире и 

будущее коммуни-

каций 

4    1    3 Т 

Тема 7 

Криптовалюты, 

распределенные 

реестры и сохра-

ненные процедуры 

(смарт-контракты) 

4    1    3 Т 

Тема 8 

Виртуальная и до-

полненная реаль-

ность 

3    1    2 Т 

Тема 9 

Гибкие методоло-

гии управления 

проектами 

3    1    2 Т 

Тема 

10 

Как создаются про-

граммы и что нуж-

но, чтобы попасть в 

App Store или 

Google Play? 

4    1    3 Т 

Тема 

11 

Что такое цифровая 

репутация 
6    1    5 Т 

Тема 

12 

Целевая аудитория 

в сети 
6    1    5 Т 

Тема 

13 

Стратегия управле-

ния цифровой ре-

путацией 

6    1    5 Т 

Тема 

14 

Стратегия управле-

ния профессио-
8    2    6 Т 

https://lms.ranepa.ru/mod/resource/view.php?id=8764
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№  

Моду-

ля ЭК 

Наименование мо-

дуля 

Объем дисциплины, час.    

Форма 

текущего  

контроля 

успеваемо-

сти2, про-

межуточ-

ной атте-

стации 

Всего 

Контактная 

работа обу-

чающихся с 

преподавате-

лем 

по видам 

учебных за-

нятий 

СР (ЭК)1 

Л

   

Л

Р  

П

З  

КС

Р 
ВЛ 

ПО

З 

С

П 

СР

О 

нальной репутаци-

ей в сети на приме-

ре госслужащих 

Тема 

15 

Управление кон-

фликтами в соци-

альных сетях 

8    1    7 Т 

Промежуточная аттестация          З 

Итого: 72    16    56  

 

Используемые сокращения:  

Л – занятия лекционного типа (лекции и иные учебные занятия, предусматривающие 

преимущественную передачу учебной информации педагогическими работниками организа-

ции и (или) лицами, привлекаемыми организацией к реализации образовательных программ на 

иных условиях, обучающимся);  

ЛР – лабораторные работы (вид занятий семинарского типа);  

ПЗ – практические занятия (виды занятия семинарского типа за исключением лабора-

торных работ);  

КСР – индивидуальная работа обучающихся с педагогическими работниками организа-

ции и (или) лицами, привлекаемыми организацией к реализации образовательных программ на 

иных условиях (в том числе индивидуальные консультации); 

ДОТ – занятия, проводимые с применением дистанционных образовательных техноло-

гий, в том числе с применением виртуальных аналогов профессиональной деятельности. 

СР – самостоятельная работа, осуществляемая без участия педагогических работников 

организации и (или) лиц, привлекаемых организацией к реализации образовательных про-

грамм на иных условиях; 

ВЛ – видеолекции;  

ПОЗ – практикоориентированные задания; 

СП – самопроверка; 

СРО – самостоятельная работа обучающегося 

Примечание: 

* – формы заданий текущего контроля успеваемости тестирование (Т). 

** – форма промежуточной аттестации: зачет (З). 
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Содержание дисциплины  
 

Содержание ЭК 

Тема 1. Искусственный интеллект, машинное обучение и большие 

данные 

Общий обзор методов и технологий искусственного интеллекта. Далее 

в следующих видео рассказывается про машинное обучение, про гибридную 

парадигму построения искусственных интеллектуальных систем, про то, где 

можно использовать искусственный интеллект уже сегодня, про его приме-

нение в различных сферах жизни, а в последней лекции мы изучим некото-

рые мифы и факты об искусственном интеллекте. 

Тема 2. Цифровая экономика и современные технологические 

тренды. Цифровые платформы, сквозные технологии, цифровая транс-

формация бизнеса и новые рынки 

Цифровая экономика: обзор базовых понятий, концепций, ключевые 

составляющие цифровой экономики, ее важность для РФ. Способы реализа-

ции. Основные технологии. 

Основные цифровые платформы, роль государства: трансформация 

продаж и услуг в цифровых платформах. Технология 5G: особенности и пре-

имущества использования. 

Тема 3. Интернет вещей и промышленный интернет вещей. Циф-

ровые двойники и виртуальные профили 

Технологическое лидерство, цифровизация экономики, основные плат-

формы. Большие данные, нейротехнологии и искусственный интеллект. Си-

стемы распределенного реестра, квантовые технологии. Промышленный ин-

тернет вещей, компоненты робототехники и сенсорики. Технологии вирту-

альной и дополнительной реальностей. 

Тема 4. Как спастись от киберугроз в новую эпоху? Вопросы ин-

формационной безопасности 

Стандарты в области информационной безопасности. Триада информа-

ционной безопасности. Риски информационной безопасности. Развитие си-

стем информационной безопасности. Технические средства защиты. Систе-

мы защиты облачных сервисов и электронной почты. Защита дополнитель-

ных корпоративных сервисов. Средства защиты системы контроля доступа 

пользователя. Системы контроля доступа устройств к сети. Репутационные 

сервисы и SIEM-системы. IT-активы, управление паролями. Рекомендации по 

личной безопасности в интернете. 

Тема 5. Введение в управление цифровой репутацией 

Понятие цифровой репутации, управление цифровой репутацией. Пра-

вила создания цифровой репутации, выполнение практических заданий по 

формированию цифровой репутации. 

Тема 6. Информация в квантовом мире и будущее коммуникаций 

Экономические процессы, сопровождающие первую и вторую кванто-

вые революции. Понятия волновой и квантовой оптики. Квантовая крипто-

https://lms.ranepa.ru/mod/resource/view.php?id=8818
https://lms.ranepa.ru/mod/resource/view.php?id=8821
https://lms.ranepa.ru/mod/resource/view.php?id=8821
https://lms.ranepa.ru/mod/resource/view.php?id=8827
https://lms.ranepa.ru/mod/resource/view.php?id=8824
https://lms.ranepa.ru/mod/resource/view.php?id=8824
https://lms.ranepa.ru/mod/resource/view.php?id=8830
https://lms.ranepa.ru/mod/resource/view.php?id=8833
https://lms.ranepa.ru/mod/resource/view.php?id=8833
https://lms.ranepa.ru/mod/resource/view.php?id=8836
https://lms.ranepa.ru/mod/resource/view.php?id=8836
https://lms.ranepa.ru/mod/resource/view.php?id=8839
https://lms.ranepa.ru/mod/resource/view.php?id=8839
https://lms.ranepa.ru/mod/resource/view.php?id=8842
https://lms.ranepa.ru/mod/resource/view.php?id=8845
https://lms.ranepa.ru/mod/resource/view.php?id=8845
https://lms.ranepa.ru/mod/resource/view.php?id=8848
https://lms.ranepa.ru/mod/resource/view.php?id=8851
https://lms.ranepa.ru/mod/resource/view.php?id=8854
https://lms.ranepa.ru/mod/resource/view.php?id=8854
https://lms.ranepa.ru/mod/resource/view.php?id=8764
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графия. Особенности реализации квантового компьютера. Использование 

квантовой криптографии в цифровой экономике. 

Тема 7. Криптовалюты, распределенные реестры и сохраненные 

процедуры (смарт-контракты). 

Понятие блокчейна, их разновидность. Устройство, формирование, ре-

ализация технологии блокчейна. Криптовалюта как основное применение 

блокчейна. Обзор Топ-5 криптовалют по капитализации. Смарт-контракты. 

Где можно использовать блокчейн уже сегодня. 

Тема 8. Виртуальная и дополненная реальность 

Обзор возможностей и различий AR и VR-технологий. Использование 

VR-технологии. Кейсы с использованием AR-технологии. Как создаются VR 

и AR-проекты. Способы дистрибуции проектов и перспективы развития тех-

нологий. 

Тема 9. Гибкие методологии управления проектами 

Гибкие методологии разработки ПО. Методология Scrum. Экстремаль-

ное программирование. Бережливое производство. Методология Канбан. 

Тема 10. Как создаются программы и что нужно, чтобы попасть в 

App Store или Google Play? 

Мобильные приложения. Проектирование интерфейсов мобильных 

приложений. Разработка мобильных приложений. Монетизация и мобильная 

аналитика. Продвижение мобильных приложений. 

Тема 11. Что такое цифровая репутация 

Понятие «репутация». Репутация человека и репутация объекта или 

профессии. Кто создает репутацию. 

В чем разница между понятиями репутация и цифровая репутация. Се-

тевой этикет. Определение цифровой репутации. Рекомендации по выполне-

нию практического задания по заполнению первого раздела «Карты цифро-

вой репутации». 

Составляющие цифровой репутации. Цифровой след + цифровая тень = 

цифровое облако. 

Как определить хорошую или плохую цифровую репутацию. Это зави-

сит от вашего цифрового окружения. Рекомендации по выполнению практи-

ческого задания по заполнению второго раздела «Карты цифровой репута-

ции». 

Тема 12. Целевая аудитория в сети 

Понятие сетевой целевой аудитории. Определение. Универсальная ме-

тодика по сегментации целевой аудитории в сети 5G. Поиск и анализ теку-

щей аудитории в сети – это точка отсчета для выстраивания стратегии по 

управлению вашей цифровой репутацией. Рекомендации по выполнению 

практического задания – заполнение следующего раздела Карты цифровой 

репутации.     

Составление эмоционального портрета сетевой целевой аудитории. В 

чем различие аудиторий на различных сетевых площадках. Корреляция с то-

https://lms.ranepa.ru/mod/resource/view.php?id=8932
https://lms.ranepa.ru/mod/resource/view.php?id=8932
https://lms.ranepa.ru/mod/resource/view.php?id=8935
https://lms.ranepa.ru/mod/resource/view.php?id=8938
https://lms.ranepa.ru/mod/resource/view.php?id=8941
https://lms.ranepa.ru/mod/resource/view.php?id=8944
https://lms.ranepa.ru/mod/resource/view.php?id=8947
https://lms.ranepa.ru/mod/resource/view.php?id=8947
https://lms.ranepa.ru/mod/resource/view.php?id=8950
https://lms.ranepa.ru/mod/resource/view.php?id=8953
https://lms.ranepa.ru/mod/resource/view.php?id=8953
https://lms.ranepa.ru/mod/resource/view.php?id=8956
https://lms.ranepa.ru/mod/resource/view.php?id=8956
https://lms.ranepa.ru/mod/resource/view.php?id=8959
https://lms.ranepa.ru/mod/resource/view.php?id=8962
https://lms.ranepa.ru/mod/resource/view.php?id=8968
https://lms.ranepa.ru/mod/resource/view.php?id=8968
https://lms.ranepa.ru/mod/resource/view.php?id=8971
https://lms.ranepa.ru/mod/resource/view.php?id=8974
https://lms.ranepa.ru/mod/resource/view.php?id=8977
https://lms.ranepa.ru/mod/resource/view.php?id=8980
https://lms.ranepa.ru/mod/resource/view.php?id=8980
https://lms.ranepa.ru/mod/resource/view.php?id=8983
https://lms.ranepa.ru/mod/resource/view.php?id=8986
https://lms.ranepa.ru/mod/resource/view.php?id=8986
https://lms.ranepa.ru/mod/resource/view.php?id=8989
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нальностью – хорошая\плохая репутация. Рекомендации по выполнению 

практического задания «флеш-моб аватарок: Как меня видят в Сети». 

Два пути управления сетевой целевой аудиторией: прямой и косвен-

ный. Прямой путь – стать лидером мнений. 

Косвенный путь – как управлять «чужой» сетевой аудиторией. Прямой 

и косвенный пути управления аудиторией не исключают друг друга, но каж-

дый из них имеет свои достоинства и недостатки. Однако в обоих случаях 

наработка доверия у аудитории как основы вашей цифровой репутации – это 

долгосрочный процесс. Рекомендации по выполнению практического зада-

ния – заполняем финальный раздел Карты цифровой репутации. 

Тема 13. Целевая аудитория в сети 

Для каких целей вы хотите управлять вашей цифровой репутацией? 

Формируете вы репутация в Сети как капитал или как резюме. Эти два 

направления не исключают друг друга, но от выбора приоритетов зависит 

ваша стратегия по управлению ЦР.   

Определение репутационного капитала, его роль в современной эконо-

мике. Шеринг-экономика и взаимосвязь цифровой репутации и успеха в биз-

несе. 

Цифровые портреты как инструмент подбора кадров. Как формируются 

цифровые портреты. Цифровые портреты как основа социальных рейтингов 

государства. 

Алгоритм управления цифровой репутацией основан на четырех ос-

новных этапах: мониторинг, работа с негативом и работа с позитивом, 

SERM. Организация мониторинга – ручного или автоматизированного в со-

ответствии с целями и задачами управления ЦР. 

Работа с негативом. Две основные тактики – удаление и выдавливание 

при управлении информацией на собственных сетевых площадках. 

Работа с негативом на «чужих» сетевых площадках предполагает 

большее разнообразие тактических приемов. Боты и проблемы с их распо-

знаванием.   

Тактики работы с позитивом: создание уникального контента, разме-

щение контента в Сети, расширение сетевой целевой аудитории. Основные 

трудности работы с контентом. 

Управление репутацией в поисковой выдаче. Оценка результатов 

SERM, острова контента, заказ контекстной рекламы. Нужны ли вам услуги 

SERM-специалистов – критерии оценки. 

Брендинг как отдельный этап стратегии управления цифровой репута-

цией. Эмоциональный портрет собственного цифрового двойника на основе 

сторителлинга. 

Понимание критериев оценки тех или иных видов работ, связанных с 

репутацией. На каждом этапе у вас должно сложиться понимание – сколько 

времени занимает тот или иной 

вид работы, как оценивается эффективность выполнения, какие резуль-

таты должны быть получены, сколько специалистов примерно надо привлечь 
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к выполнению конкретно ваших целей. Рекомендации по выполнению прак-

тического задания к разделу – «Стратегия управления цифровой репутаци-

ей». 

Тема 14. Стратегия управления цифровой репутацией 

Нормативное регулирование деятельности госслужащих в сети. Обзор 

законодательства. Ответственность за утаивание сведений об активности в 

сети. 

Рекомендации по поведению в сети. Правила поведения в сети, вклю-

чая личные страницы. 

Что значит управлять репутацией в сети. Как работать с системой мо-

ниторинга. Как разработать стратегию управления цифровой репутации. Как 

поставить KPI для оценки эффективности работы с цифровой репутацией. 

Что делать с конфликтами в сети. Что делать, если я хочу узнать больше. 

Тема 15. Стратегия управления профессиональной репутацией в 

сети на примере госслужащих 

Виды сетевых конфликтов. Конфликты прямого и косвенного участия. 

В чем отличия. Рекомендации по выполнению практического задания «Кейс: 

Косметический бренд Lime Crime». 

Рекомендации по решению конфликт в Сети прямого участия. Что де-

лать нельзя, что желательно, что рекомендуется. Рекомендации по выполне-

нию практического задания на примере кейса «Увольнение Галины Пани-

ной». 

Рекомендации по решению конфликта в Сети косвенного участия. Раз-

личные тактики реагирования во взаимосвязи с поставленными целями 

управления ЦР. ЦР для вас резюме или капитал. 

Пирамида деловой репутации как инструмент по оценке репутационно-

го ущерба в Сети. Рекомендации по выполнению практического задания 

«Личный опыт сетевого конфликта». 

Кибербуллинг как новое явление Интернет-пространства: причины. 

Понятие. Темпы распространения. Последствия для жертвы. Методы преду-

преждения/борьбы. Почему нельзя участвовать, как это отражается на циф-

ровой репутации. 
 

4. Материалы текущего контроля успеваемости обучающихся и фонд 

оценочных средств промежуточной аттестации по дисциплине 

 

В ходе реализации дисциплины Б1.В.ДВ.01.02 «Цифровое общество и 

управление цифровой репутацией» используются следующие методы теку-

щего контроля успеваемости обучающихся: 

− при проведении занятий лекционного типа: тестирование теоретиче-

ской подготовленности (с применением ДОТ в СДО) - https://lms.ranepa.ru 

− при занятиях самостоятельной работой: самостоятельная работа обу-

чающихся является одной из форм самообразования, роль преподавателя при 

https://lms.ranepa.ru/
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этом заключается в оказании консультативной и направляющей помощи обу-

чающемуся с применением ДОТ в СДО. 
 

Тема и/или раздел Методы текущего контроля 

успеваемости 

Тема 1 Искусственный интеллект, машинное обучение 

и большие данные 
тестирование 

Тема 2 Цифровая экономика и современные технологи-

ческие тренды. Цифровые платформы, сквозные тех-

нологии, цифровая трансформация бизнеса и новые 

рынки 

тестирование 

Тема 3 Интернет вещей и промышленный интернет ве-

щей. Цифровые двойники и виртуальные профили 
тестирование 

Тема 4 Как спастись от киберугроз в новую эпоху? Во-

просы информационной безопасности 
тестирование 

Тема 5 Введение в управление цифровой репутацией тестирование 

Тема 6 Информация в квантовом мире и будущее ком-

муникаций 
тестирование 

Тема 7 Криптовалюты, распределенные реестры и со-

храненные процедуры (смарт-контракты) 
тестирование 

Тема 8 Виртуальная и дополненная реальность тестирование 

Тема 9 Гибкие методологии управления проектами тестирование 

Тема 10 Как создаются программы и что нужно, 

чтобы попасть в App Store или Google Play? 
тестирование 

Тема 11 Что такое цифровая репутация тестирование 

Тема 12 Целевая аудитория в сети тестирование 

Тема 13 Стратегия управления цифровой репута-

цией 
тестирование 

Тема 14 Стратегия управления профессиональной 

репутацией в сети на примере госслужащих 
тестирование 

Тема 15 Управление конфликтами в социальных 

сетях 
тестирование 

 

Зачет проводится с применением следующих методов (средств): в фор-

ме итогового компьютерного тестирования с применением ДОТ в СДО. 
 

Материалы текущего контроля успеваемости обучающихся 

 

Типовой оценочный тест по теме 1: 

1. Как можно объективно убедиться в эффективности работы средства защи-

ты? 

1) Проверить самостоятельно  

2) Проверить у специалистов 

3) Посмотреть отчет независимой испытательной лаборатории 

4) Проверить наличие сертификата РСТ 

 

2. Какие инструменты для повышения безопасности паролей рекомендуется 

использовать?  

1) Программы управления паролями 
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2) Анализаторы исходного кода 

3) Межсетевые экраны 

4) “Песочница” 

 

3. Канбан был изобретен: 

1) В Корее 

2) В Китае 

3) В США 

4) В Японии 

 

4. Какое из положений верно для принципа итеративности: 

1) С самого начала точно известно время разработки продукта и его стои-

мость 

2) Разработка ведется короткими итерациями при наличии активной вза-

имосвязи с заказчиком 

3) Соблюдения юридических договоренностей является первоочередным 

условием выполнения работ 

4) Пользовательские истории не являются начальной информацией, на 

основании которой создается модуль 

 

5. Парное программирование — это: 

1) Программисты соревнуются друг с другом в скорости выполнения за-

дачи 

2) Два программиста вместе создают код на одном общем рабочем месте 

3) Один программист заменяет другого при необходимости 

4) Программисты совершают одинаковые действия на разных рабочих 

местах 

 

6. Какие категории нарушителей наиболее актуальны при подключении до-

машнего компьютера проводом к сети Интернет через маршрутизатор про-

вайдера? 

1) Соседи 

2) Внутренние нарушители 

3) Спецслужбы 

4) Внешние нарушители 

 

7. Насколько быстро возможно взломать незащищенную и подключенную 

напрямую к сети Интернет информационную систему? 

1) Взломать можно мгновенно 

2) Взломать в принципе невозможно 

3) Информационная система испытает атаки практически мгновенно и 

будет взломана в течение нескольких часов 

4) Информационная система испытает взломы мгновенно, из них будет 

выбран наиболее подходящий 
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8. Как называется процедура проверки подлинности? 

1) Дактилоскопия  

2) Аутентификация 

3) Шифрование 

4) Идентификация 

 

9. Назовите основополагающие элементы в структуре Scrum: 

1) Согласование 

2) Роли 

3) Практики 

4) Юридическая документация 

5) Артефакты 

 

10. К целям экстремального программирования относят: 

1) Удовлетворение потребности пользователей  

2) Выявление уровня квалификации команды разработчиков 

3) Повышение доверия заказчика 

4) Увеличение сроков разработки продукта 

 

Типовой оценочный тест по теме 2 содержит вопросы по тематике: 

1. Реализация продаж с использованием сетевых информационных тех-

нологий.  

2. Виды цифровых платформ. Общая характеристика операций блок-

чейна.  

3. Понятие криптовалют.  

4. Виртуализация экономических процессов.  

5. Стандарты обеспечения информационной безопасности.  

 

Типовой оценочный тест по теме 3: 

Как можно объективно убедиться в эффективности работы средства 

защиты? 

1) Проверить самостоятельно  

2) Проверить у специалистов 

3) Посмотреть отчет независимой испытательной лаборатории 

4) Проверить наличие сертификата РСТ 

 

Типовой оценочный тест по теме 4: 

Какие инструменты для повышения безопасности паролей рекоменду-

ется использовать?  

1) Программы управления паролями 

2) Анализаторы исходного кода 

3) Межсетевые экраны 

4) “Песочница” 



22 
 

22 
 

 

Типовой оценочный тест по теме 5: 

Какое из положений верно для принципа итеративности: 

1) С самого начала точно известно время разработки продукта 

и его стоимость 

2) Разработка ведется короткими итерациями при наличии ак-

тивной взаимосвязи с заказчиком 

3) Соблюдения юридических договоренностей является пер-

воочередным условием выполнения работ 

4) Пользовательские истории не являются начальной инфор-

мацией, на основании которой создается модуль 

 

Типовой оценочный тест по теме 6 содержит вопросы по тематике: 

1. Что такое новые финансовые структуры и при чем здесь цифровая 

репутация? 

2. Почему во вселенной Стартрека отсутствуют деньги? 

3. Что такое сетевая революция?  

4. Назовите три закона роботехники для банковских роботов? 

5. Эволюция цифровой эпохи: перечислите все этапы? В чем их разли-

чие.  

6. Зачем мне рекомендовали к прочтению в данном курсе книгу, по-

священную финтеху? 

7. Как влияет развитие информационных технологий на рынки труда и 

профессиональные навыки? 

8. Каковы кардинальные и системные изменения, которые вносят в 

нашу жизнь инновации в информационных технологиях? 

9. Что такое Интернет вещей и экономика совместного потребления 

10. Почему современному человеку невозможно уйти из Сети?  

 

Типовой оценочный тест по теме 7 содержит вопросы по тематике: 

1. В чем разница между понятиями репутация и цифровая репутация? 

2. Как мы определяем «плохую» или «хорошую» цифровую репута-

цию? 

3. Является ли выбранная Вами профессия сферой повышенных репу-

тационных рисков? Если да, то почему?  

4. Какие профессии не несут повышенных репутационных рисков? 

Назовите несколько. Объясните почему? 

5. Соответствуете ли вы мнению окружающих о вас? 

6. Есть ли у вас план, как управлять мнением окружающих о вас? 

7. Есть ли у вас свой стиль\образ\бренд? 

8. Что вредит тому образу, который сложился у окружающих о вас? 

9. Что способствует хорошему мнению окружающих о вас? 

10. Помогает ли вам мнение окружающих добиваться поставленных 

целей? 
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Типовой оценочный тест по теме 8 содержит вопросы по тематике: 

1. Виды сетевых конфликтов.  

2. Конфликты прямого и косвенного участия.  

3. В чем отличия.  

 

Типовой оценочный тест по теме 9 содержит вопросы по тематике: 

Пирамида деловой репутации как инструмент по оценке репутационно-

го ущерба в Сети.  

 

Типовой оценочный тест по теме 10 содержит вопросы по тематике: 

1. Кибербуллинг как новое явление Интернет-пространства: причины.  

2. Понятие.  

3. Темпы распространения.  

4. Последствия для жертвы.  

5. Методы предупреждения/борьбы.  

6. Почему нельзя участвовать, как это отражается на цифровой репута-

ции. 

 

Типовой оценочный тест по теме 11 содержит вопросы по тематике: 

1. Что значит управлять репутацией в сети. Как работать с системой 

мониторинга.  

2. Как разработать стратегию управления цифровой репутации.  

3. Как поставить KPI для оценки эффективности работы с цифровой 

репутацией.  

4. Что делать с конфликтами в сети. Что делать, если я хочу узнать 

больше. 

 

Типовой оценочный тест по теме 12 содержит вопросы по тематике: 

1. Оценка по шкале от 1 до 10 объема личных данных  

2. Сетевое размещение данных  

3. Какой объем данных достаточен для личной идентификации 

4. Выявление персональных данных 

 

Типовой оценочный тест по теме 13 содержит вопросы по тематике: 

1. Совершили ошибку в Сети, которая спровоцировала сетевой скан-

дал. Что будете делать? 

2. Почему нежелательно публиковать в открытом доступе свой обыч-

ный распорядок дня? 

3. Почему не стоит ставить геотеги под фотографиями своей семьи? 

Чем это грозит? 

4. Не удержались и оказались вовлечены в дискуссию в /Сети на 

острую религиозную тему -  как избежать сетевого конфликта? 
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5. Вы всегда проверяете, что вышли из своих учетных записей на чу-

жих компьютерах? 

 

Типовой оценочный тест по теме 14 содержит вопросы по тематике: 

1. Каких тем, кроме религии и политики, следует избегать в Сети, что-

бы не провоцировать сетевые конфликты? Почему? 

2. Что вы знаете о защите данных на своем смартфоне? Как часто об-

новляете программы защиты данных на своих цифровых устройствах? 

3. Ваш аккаунт взломали и требуют деньги, иначе разместят в публич-

ном доступе ваши интимные фотографии. Что будете делать?  

4. Всегда ли время реагирования – это ключевой фактор при урегули-

ровании сетевого конфликта? 

5. Почему Эрик Куалман сформулировал именно 36 правил цифровой 

безопасности? 

 

Типовой оценочный тест по теме 15 содержит вопросы по тематике: 

1. «Кибербуллинг». 

2. Поиск конкретной информации в Сети. 

3. Описание и анализ информации. 

4. Обозначение темы конфликта, предистория, отслеживание развития 

конфликта.  

5. Прогнозирование действий.  
 

Оценочные материалы промежуточной аттестации 

 
Код 

Компетен-

ции 

Наименова-

ние 

компетенции 

Код компо-

нента и(или) 

этапа 

компетенции 

Наименование компонента и(или)  

этапа компетенции 

УК ОС-2 Способен 

разработать 

проект на ос-

нове оценки 

ресурсов и 

ограничений 

УК ОС-2.1 Способен оценивать имеющиеся ресурсы 

и ограничения: 

− оценка, сравнение и анализ ин-

формации и использование ее для практи-

ческого решения профессиональных задач; 

− соблюдение алгоритма разработ-

ки проекта и организации его реализации. 

УК ОС-2.2 Способен определить круг задач в рамках 

поставленной цели и выбрать оптимальные 

способы их решения: 

− определение круга задач в рамках 

поставленной цели и связи между ними; 

− проектирует решение конкретной 

задачи проекта, выбирая оптимальный спо-

соб ее решения, исходя из действующих 

правовых норм и имеющихся ресурсов и 
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ограничений;  

− оценка предложенных способов 

решения поставленных задач с точки зре-

ния соответствия цели проекта; 

− решает конкретные задач проекта 

заявленного качества и за установленное 

время. 

УК ОС-9 Способен ис-

пользовать 

основы эко-

номических 

знаний для 

принятия 

экономически 

обоснованных 

решений в 

различных 

сферах дея-

тельности 

УК ОС-9.1 − владеть методами личного фи-

нансового планирования (бюджетирование, 

оценка будущих доходов и расходов, срав-

нение условий различных финансовых 

продуктов, управление рисками, примене-

ние инструментов защиты прав потребите-

ля финансовых услуг); 

− искать и собирать финансовую и 

экономическую информацию, необходи-

мую для принятия экономически обосно-

ванных решений (цены на товары, валют-

ные курсы, процентные ставки по депози-

там и кредитам, уровень налогообложения, 

уровень зарплат при поиске работы); 

− анализировать финансовую и 

экономическую информацию, необходи-

мую для принятия обоснованных решений 

в сфере личных финансов (сравнивать 

предлагаемые товары и услуги в координа-

тах «цена – качество», предложения по де-

позитам, кредитам, другим финансовым 

продуктам, адекватность валютных курсов, 

предложения по зарплате); оценивать про-

центные, кредитные, курсовые, рыночные, 

операционные, общеэкономические, поли-

тические риски неблагоприятных экономи-

ческих и политических событий для лич-

ных финансов; 

решать типичные задачи, связанные с лич-

ным финансовым планированием (рассчи-

тать процентные ставки, оценить целесооб-

разность взятия кредита с точки зрения те-

кущих и будущих доходов и расходов, оце-

нить эффективность страхования). 
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Компонент  компетенции Индикатор 

оценивания 

Критерий 

УК ОС-2.1, 

УК ОС-2.2 

Планирование деятельности по 

достижению задач  
результативность 

Выбор оптимального способа 

решения задачи, исходя из дей-

ствующих правовых норм и 

имеющихся ресурсов и ограни-

чений 

оптимальность 

Решение поставленных задач и 

достижение запланированных 

результатов  

полнота 

УК ОС-9 Принятие экономически обос-

нованных решений 
результативность 

Правильность применения эко-

номических знаний для приня-

тия экономически обоснован-

ных решений в различных сфе-

рах деятельности    

корректность 

 

Типовые оценочные средства 
 

Типовой ИТОГОВЫЙ ТЕСТ по дисциплине 

1. Управление цифровой репутацией – это значит: 

А. работать с отзывами о бизнесе или персоне 

Б. отслеживать и убирать из Сети негатив  

В. вести активную рекламу бизнеса или персоны в Сети 

Г. работать над формированием узнаваемого сетевого образа бизнеса 

или персоны   

 

2. Верно ли утверждение, что цифровая репутация важна только 

для бизнеса, связанного с онлайн-продажами? 

А. Верно   Б. Неверно       

 

3. Влияет ли цифровая репутация напрямую на прибыль бизнеса? 

А. Да    Б. Нет    

В. Да, но при условии, что бизнес связан с онлайн-продажами 

Г. Нет, прибыль зависит прежде всего от качества товаров\услуг  

 

4. Как можно оценить цифровую репутацию бизнеса или персоны? 

А. Ввести название компании или персоны в поисковую строку и по-

смотреть, есть ли в результатах выдачи негатив   

Б. Заказать у специалистов аналитику упоминаний компании или пер-

соны в Сети   
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В. Использовать автоматические системы мониторинга, такие как си-

стема «Медиалогия»   

Г.  Провести опрос в соцсетях  

 

5. В чем отличие OMR от SERM? 

А. Это разные аббревиатуры одного понятия, которое означает набор 

методов по выводу негатива о персоне или бизнесе из Сети 

Б. SERM – это часть общей стратегии по управлению цифровой репу-

тацией бизнеса или персоны   

В. OMR – это часть работы SERM-специалиста 

Г. OMR – это работа с контентом, а SERM – это работа с результатами 

поисковой выдачи 

 

6. Как используется цифровая репутация бизнеса или персоны? 

А. Цифровая репутация – это стартовый капитал для продвижения лич-

ного бренда или бизнеса  

Б. Цифровая репутация – это резюме для трудоустройства на работу  

В. Цифровая репутация – это визитная карточка компании или персоны 

для первого знакомства  

Г. Все вышеперечисленное   

Д. Ничего из вышеперечисленного 

 

7. Верно ли утверждение, что если у персоны или компании нет 

собственных площадок в Интернете, то заниматься управлением цифро-

вой репутацией не требуется? 

А. Верно 

Б. Неверно   

 

8. Сколько времени занимает создание цифровой репутации с ну-

ля? 

А. от пары дней до пары месяцев в зависимости от того, как быстро бу-

дут готовы ваши собственные сетевые площадки в Сети 

Б. минимум один год, необходимый для запуска и проведения эффек-

тивных рекламных кампаний в Сети по продвижению бизнеса или персоны 

В. два-три года, чтобы у целевой аудитории сформировался хорошо 

узнаваемый позитивный сетевой образ бизнеса или персоны   

Г. чем больше денег выделяется на рекламу в Сети, тем быстрее фор-

мируется цифровая репутация 

 

9. Можно ли удалить негатив из Сети? 

А. Можно, если докажете, что информация не соответствует действи-

тельности 

Б. Можно попытаться, но надо иметь в виду, что Сеть помнит все 

В. Полностью удалить нельзя, но можно скрыть 
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Г. Верно все вышеперечисленное   

 

10. Что такое «Эффект Стрейзанд»?     

А. Чем активнее пользователь пытается удалить информацию, тем 

большее распространение она получает в Сети   

Б. Все фотографии знаменитостей, загруженные в Сеть, можно свобод-

но использовать для собственных нужд 

В. Нельзя загружать в Сеть фотографии домов без согласия их соб-

ственников 

Г. Чем выше иск за моральный ущерб за несогласованное размещение 

личной информации в Сети, тем выше популярность этой информации 

 

11. Сколько времени требуется, чтобы отработать негатив с упо-

минанием бизнеса или персоны? 

А. 2–3 месяца  

Б. зависит от количества негатива, который требуется нивелировать   

В. 1–2 месяца  

Г. 3–6 месяцев  

Д. 2-3 дня, дальше работать не имеет смысла, негатив уже закрепился в 

связке с упоминанием персоны или бизнеса 

 

12. Первый шаг при разработке стратегии управления репутацией 

– это… 

А. Мониторинг   

Б. Покупка отзывов 

В. Запуск рекламы 

Г. Создание бренда бизнеса или персоны 

 

13. Большинство пользователей просматривают в результатах по-

исковой выдачи: 

А. не дальше первых трех страниц (первые 30 результатов) 

Б. не дальше первых двух страниц (первые 20 результатов) 

В. не дальше первой страницы (первые 10 результатов)   

Г. пока не найдут то, что ищут  

 

14. Самая популярная поисковая система в России (в настоящее 

время) – это … 

А.  Google   

Б. Яндекс  

В. Rambler  

Г. Mail.ru 
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15. В каких социальных сетях необходимо завести площадку для 

эффективного управления цифровой репутацией бизнеса или персоны в 

России? 

А. ВКонтакте – самая массовая социальная сеть в России 

Б. Фейсбук – в России рассматривается как площадка для бизнеса или 

формирования профессионального бренда 

В. Инстаграм – самая популярная социальная сеть в России у аудито-

рии от 16 до 24 лет 

Г. Все вышеперечисленные площадки 

Д. Все возможные социальные сети, кроме Одноклассников. Присут-

ствие там только нанесёт вред вашей цифровой репутации 

Е. Там, где будет максимальный отклик вашей целевой аудитории   

 

16. Что такое целевая аудитория в Сети? 

А. это аудитория потенциальных потребителей информации о конкрет-

ном цифровом объекте или субъекте   

Б. это ближайший круг вашего сетевого общения, ограниченный теми 

пользователями, которые знают вас в реальной жизни 

В. это аудитория форумов, групп в соцсетях и других сетевых площа-

док, где вы появляетесь чаще всего 

 

17. Какова ваша потенциальная сетевая аудитория? 

А. меньше 50 пользователей 

Б. больше тысячи пользователей 

В. больше нескольких тысяч пользователей 

Д. 92,8 миллионов пользователей Рунета 

Г. 4,5 миллиарда пользователей Сети   

 

18. Максимальное доверие у целевой аудитории в Сети вызывают: 

А. Видеоотзывы или видеообращения 

Б. Информация с указанием авторства и ссылками на заслуживающие 

доверия источники 

В. Много хороших текстовых отзывов на разных площадках с именем 

автора или ссылкой на его профиль в сети 

Г. Качественные фотографии с хорошей обработкой 

Д. Все вышеперечисленное   

Г. Ничего из вышеперечисленного, только личные рекомендации френ-

дов 

 

19. Как распознать, что против бизнеса или персоны началась ин-

формационная атака? 

А. на ваших площадках стали появляться негативные отзывы 
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Б. количество негатива в регулярных мониторингах упоминания ваше-

го бизнеса или персоны превышает среднестатистические показатели на 15-

20% 

В. в течение пары часов на различных сетевых площадках появилось 

несколько десятков негативных упоминаний вашего бизнеса или персоны   

Г. произошел резкий отток подписчиков и друзей с ваших сетевых 

площадок 

 

20. Верно ли утверждение, что основные составляющие стратегии 

цифровой репутации одинаковы как для крупного бизнеса, так и для 

обычного пользователя Сети? 

А. Верно   

Б. Неверно 

 
Шкала оценивания. 
 

Тестовые задания предназначены для самостоятельной проверки обу-

чающихся. Преподавателю рекомендуется интегрировать данную оценку в 

балльно-рейтинговую систему оценивания дисциплины, согласно положе-

нию о БРС своего подразделения Академии. Итоговая оценка по дисциплине 

формируется путём сложения баллов, полученных за прохождение текущей 

аттестации по темам, и баллов, набранных за итоговое тестирование. 

 

Баллы Оценка 

0-40 «не зачтено» 

41-100 «зачтено» 

 

Шкала текущего контроля знаний 

Максимальный 

балл за выпол-

нение 

Искусственный интеллект, машинное 

обучение и большие данные 

Итоговый тест 

по теме 1 
2 

Цифровая экономика и современные 

технологические тренды. Цифровые 

платформы, сквозные технологии, циф-

ровая трансформация бизнеса и новые 

рынки 

Итоговый тест 

по теме 2 
2 

Интернет вещей и промышленный ин-

тернет вещей. Цифровые двойники и 

виртуальные профили 

Итоговый тест 

по теме 3 
2 

Как спастись от киберугроз в новую эпо-

ху? Вопросы информационной безопас-

ности 

Итоговый тест 

по теме 4 
2 

Введение в управление цифровой репу- Итоговый тест 2 

https://lms.ranepa.ru/mod/resource/view.php?id=8764
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тацией по теме 5, 

практическое 

задание 

Информация в квантовом мире и буду-

щее коммуникаций 

Итоговый тест 

по теме 6 
2 

Криптовалюты, распределенные реестры 

и сохраненные процедуры (смарт-

контракты) 

Итоговый тест 

по теме 7 
2 

Виртуальная и дополненная реальность Итоговый тест 

по теме 8 
2 

Гибкие методологии управления проек-

тами 

Итоговый тест 

по теме 9 
2 

Как создаются программы и что нужно, 

чтобы попасть в App Store или Google 

Play? 

Итоговый тест 

по теме 10 
2 

Что такое цифровая репутация Итоговый тест 

по теме 11 
2 

Целевая аудитория в сети Итоговый тест 

по теме 12 
2 

Стратегия управления цифровой 

репутацией 

Итоговый тест 

по теме 13 
2 

Стратегия управления профессиональ-

ной репутацией в сети на примере гос-

служащих 

Итоговый тест 

по теме 14 
2 

Управление конфликтами в социальных 

сетях 

Итоговый тест 

по теме 15 
2 

Итого 30 

 

Каждый из тестов текущего контроля знаний, состоит из 20 вопросов, на 

выполнение каждого теста отводится 1 попытка с ограничением времени – 20 

минут на попытку. 

 

Шкала итоговой оценки за освоение дисциплины 

 

Контрольные мероприятия 

Максимальный 

балл за выполне-

ние 

Итоговые тесты по темам 1-15 30 

Итоговый тест по курсу 70 

 

Итоговый тест по курсу состоит из 20 вопросов, на прохождение теста вы-

деляется 30 минут. 
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5. Методические материалы по освоению дисциплины с применением 

ЭК 
 

Методические указания по самостоятельной работе 

Подготовку к каждому практическому занятию каждый студент должен 

начать с ознакомления с планом семинарского занятия, который отражает 

содержание предложенной темы, просмотра видеолекций, размещенных в 

ДОТ. Тщательное продумывание и изучение вопросов плана основывается на 

проработке текущего материала лекции, а затем изучения обязательной и до-

полнительной литературы, рекомендованную к данной теме. На основе ин-

дивидуальных предпочтений студенту необходимо самостоятельно выбрать 

тему доклада по проблеме. Если программой дисциплины предусмотрено 

выполнение практического задания, то его необходимо выполнить с учетом 

предложенной инструкции (устно или письменно). Все новые понятия по 

изучаемой теме необходимо выучить наизусть и внести в глоссарий, который 

целесообразно вести с самого начала изучения курса. 

Результат такой работы должен проявиться в способности студента сво-

бодно ответить на теоретические вопросы семинара, его выступлении и уча-

стии в коллективном обсуждении вопросов изучаемой темы, правильном вы-

полнении практических заданий и контрольных работ. 

В процессе подготовки к практическим занятиям, студентам необходимо 

обратить особое внимание на самостоятельное изучение рекомендованной 

учебно-методической (а также научной и популярной) литературы. Самосто-

ятельная работа с учебниками, учебными пособиями, научной, справочной и 

популярной литературой, материалами периодических изданий и Интернета, 

статистическими данными является наиболее эффективным методом получе-

ния знаний, позволяет значительно активизировать процесс овладения ин-

формацией, способствует более глубокому усвоению изучаемого материала, 

формирует у студентов свое отношение к конкретной проблеме. 

Более глубокому раскрытию вопросов способствует знакомство с до-

полнительной литературой, рекомендованной преподавателем по каждой те-

ме семинарского или практического занятия, что позволяет студентам про-

явить свою индивидуальность в рамках выступления на данных занятиях, 

выявить широкий спектр мнений по изучаемой проблеме. 

В процессе подготовки обучающимся необходимо обратить особое вни-

мание на самостоятельное изучение рекомендованной литературы. Самосто-

ятельная работа с учебниками, учебными пособиями, научной, справочной и 

популярной литературой, материалами периодических изданий и Интернета 

является наиболее эффективным методом получения знаний, позволяет зна-

чительно активизировать процесс овладения информацией, способствует бо-

лее глубокому усвоению изучаемого материала. 

 

Методические рекомендации по выполнению тестовых заданий 

Курс содержит: анкетирование, видеолекции и тестирование.  
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Тестирование осуществляется с использованием дистанционных образо-

вательных технологий. Студент самостоятельно выполняет задания к каждой 

теме. Для выполнения тестового задания, прежде всего, следует внимательно 

прочитать поставленный вопрос. Тестовой вопрос может подразумевать от-

вет в форме выбора одного правильного варианта ответа из множества пред-

ложенных вариантов, выбора нескольких правильных ответов из множества 

предложенных вариантов, вставки пропущенного слова в пустое поле. 

Тесты составлены таким образом, что в каждом из них правильным яв-

ляется как один, так и несколько вариантов. На выполнение теста отводится 

ограниченное время. Как правило, время выполнения тестового задания 

определяется из расчета 30-45 секунд на один вопрос. После выполнения те-

ста происходит автоматическая оценка выполнения. Количество попыток те-

стирования обучаемого не более 5, время выполнения тестового задания 

ограничено одним семестром. Результат отображается в личном кабинете 

обучающегося.  

Для того чтобы выполнить элемент «Видеолекции», необходимо: 

1. Перейти к выполнению элемента, кликнув на название «Видеолек-

ции».  

2. Просмотреть «Видеолекцию». Данный элемент не требует оценки, по-

этому при успешном выполнении статус элемента изменится с пустого квад-

рата на голубую галочку в квадрате. 

Статус выполнения элемента курса отображается с правой стороны 

страницы напротив каждого элемента, требующего статус завершения: 

− пустой квадрат - элемент требует выполнения; 

− голубая галочка - элемент завершен, оценка не требуется; 

− зеленая галочка - элемент завершен, требуется оценка; 

− красный крестик - элемент не завершен. 

Итоговое тестирование станет доступным после завершения всех эле-

ментов курса, расположенных выше.  

Для того чтобы выполнить элемент Итоговое тестирование, необхо-

димо: 

1. Перейти к выполнению элемента «Итоговое тестирование», клик-

нув на название. 

2. Нажать кнопку «Начать тестирование».  

3. Ответить на вопросы теста. 

4. Нажать кнопку «Закончить попытку». 

5. Нажать кнопку «Отправить все и завершить тест». Теперь попыт-

ка теста завершена. 

Итоговое тестирование будет считаться завершенным, если статус вы-

полнения изменится с пустого квадрата на зеленую галочку, так как данный 

элемент требует получения оценки. В противном случае квадрат останется 

пустым или появится красный крестик – это означает, что необходимо прой-

ти тестирование еще раз. 
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После того, как Итоговое тестирование будет завершено, станет доступ-

на Анкета удовлетворенности курсом. Ответив на вопросы анкеты, статус 

элемента изменится на голубую галочку. 

Для успешного завершения курса необходимо получить положитель-

ный статус выполнения во всех элементах и заполнить Анкету удовле-

творенности курсом. 

Образовательные материалы открываются последовательно. Доступ к 

текущей аттестации по теме открывается после просмотра всех видеороликов 

данной темы. 

После прохождения текущей аттестации по теме (тестирования) в неза-

висимости от набранных баллов студенту предоставляется доступ к материа-

лам следующей темы. 

После прохождения текущих аттестаций по всем темам курса в незави-

симости от набранных баллов, но не ранее определенной даты (в соответ-

ствии с графиком учебного процесса), студенту предоставляется доступ к 

итоговому тестированию по дисциплине. 
 

 

6. Учебная литература и ресурсы информационно-

телекоммуникационной сети Интернет 

  
6.1. Основная литература  

1. Сергеев, Л. И.  Цифровая экономика : учебник для вузов / 

Л. И. Сергеев, А. Л. Юданова ; под редакцией Л. И. Сергеева. — Москва : 

Издательство Юрайт, 2021. — 332 с. — (Высшее образование). — ISBN 978-

5-534-13619-7. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/477012 (дата обращения: 13.07.2021). 

2. Горелов, Н. А.  Развитие информационного общества: цифровая эко-

номика : учебное пособие для вузов / Н. А. Горелов, О. Н. Кораблева. — 

Москва : Издательство Юрайт, 2020. — 241 с. — (Высшее образование). — 

ISBN 978-5-534-10039-6. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/454668 (дата обращения: 13.07.2021). 

3. Новиков, Ф. А.  Символический искусственный интеллект: матема-

тические основы представления знаний : учебное пособие для вузов / 

Ф. А. Новиков. — Москва : Издательство Юрайт, 2021. — 278 с. — (Высшее 

образование). — ISBN 978-5-534-00734-3. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/470241 (дата обращения: 

13.07.2021). 

4. Бессмертный, И. А.  Интеллектуальные системы : учебник и практи-

кум для вузов / И. А. Бессмертный, А. Б. Нугуманова, А. В. Платонов. — 

Москва : Издательство Юрайт, 2021. — 243 с. — (Высшее образование). — 

ISBN 978-5-534-01042-8. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/469867 (дата обращения: 13.07.2021). 

https://urait.ru/bcode/477012
https://urait.ru/bcode/454668
https://urait.ru/bcode/470241
https://urait.ru/bcode/469867
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5. Бруссард, М. Искусственный интеллект: пределы возможного / Ме-

редит Бруссард ; пер. с англ. - Москва : Альпина нон-фикшн, 2020. - 362 с. - 

ISBN 978-5-00139-080-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1220958 (дата обращения: 13.07.2021). – 

Режим доступа: по подписке. 

6. Андрейчиков, А. В. Интеллектуальные информационные системы и 

методы искусственного интеллекта : учебник / А.В. Андрейчиков, О.Н. Ан-

дрейчикова. — Москва : ИНФРА-М, 2021. — 530 с. + Доп. материалы [Элек-

тронный ресурс]. — (Высшее образование: Магистратура). — DOI 

10.12737/1009595. - ISBN 978-5-16-014883-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1009595 (дата обращения: 13.07.2021). – 

Режим доступа: по подписке. 

 

6.2. Дополнительная литература  

1. Загорулько, Ю. А.  Искусственный интеллект. Инженерия знаний : 

учебное пособие для вузов / Ю. А. Загорулько, Г. Б. Загорулько. — Москва : 

Издательство Юрайт, 2021. — 93 с. — (Высшее образование). — ISBN 978-5-

534-07198-6. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/474429 (дата обращения: 13.07.2021). 

2. Бессмертный, И. А.  Системы искусственного интеллекта : учебное 

пособие для вузов / И. А. Бессмертный. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2021. — 157 с. — (Высшее образование). — ISBN 978-

5-534-07467-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/470638 (дата обращения: 13.07.2021). 

3. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник 

и практикум для вузов / Л. А. Станкевич. — Москва : Издательство Юрайт, 

2021. — 397 с. — (Высшее образование). — ISBN 978-5-534-02126-4. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/469517 (дата обращения: 13.07.2021). 

4. Жданов, А. А. Автономный искусственный интеллект / А. А. Жда-

нов. — 5-е изд. — Москва : Лаборатория знаний, 2020. — 360 c. — ISBN 978-

5-00101-655-7. — Текст : электронный // Электронно-библиотечная система 

IPR BOOKS : [сайт]. — URL: https://www.iprbookshop.ru/6506.html (дата об-

ращения: 13.07.2021) 

5. Гайдамакин, А. А. Искусственный интеллект в юридической анали-

тике : учебное пособие / А. А. Гайдамакин. — Омск : Омская академия МВД 

России, 2019. — 132 c. — ISBN 978-5-88651-720-0. — Текст : электронный // 

Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

https://www.iprbookshop.ru/108814.html (дата обращения: 13.07.2021). 

6. Пенькова, Т. Г. Модели и методы искусственного интеллекта : учеб-

ное пособие / Т. Г. Пенькова, Ю. В. Вайнштейн. - Красноярск : Сиб. федер. 

ун-т, 2019. - 116 с. - ISBN 978-5-7638-4043-8. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1816605 (дата обращения: 13.07.2021). – 

Режим доступа: по подписке. 
 

https://znanium.com/catalog/product/1220958
https://znanium.com/catalog/product/1009595
https://urait.ru/bcode/474429
https://urait.ru/bcode/470638
https://urait.ru/bcode/469517
https://www.iprbookshop.ru/6506.html
https://www.iprbookshop.ru/108814.html
https://znanium.com/catalog/product/1816605
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6.3. Учебно-методическое обеспечение самостоятельной работы 

1. Рихтер, С. Г. Цифровое звуковое вещание : учебно-методическое пособие 

/ С. Г. Рихтер. — Москва : Московский технический университет связи и 

информатики, 2018. — 36 c. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

https://www.iprbookshop.ru/92486.html (дата обращения: 13.07.2021). 
 

6.4. Нормативные правовые документы и иная правовая информация  

1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, 

информационных технологиях и о защите информации" (с изменениями и 

дополнениями) информации". [Электронный ресурс]. URL: Гарант / Спра-

вочные правовые системы. 2021. Режим доступа: http: // www.garant.ru. 

2. Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных 

данных" (с изменениями и дополнениями). [Электронный ресурс]. URL: Га-

рант / Справочные правовые системы. 2021. Режим доступа: http: // 

www.garant.ru. 

3. "Паспорт национального проекта "Национальная программа "Циф-

ровая экономика Российской Федерации" (утв. президиумом Совета при Пре-

зиденте РФ по стратегическому развитию и национальным проектам, прото-

кол от 04.06.2019 N 7) 

4. Постановление Правительства РФ от 10 октября 2020 г. N 1646 "О 

мерах по обеспечению эффективности мероприятий по использованию ин-

формационно-коммуникационных технологий в деятельности федеральных 

органов исполнительной власти и органов управления государственными 

внебюджетными фондами" (с изменениями и дополнениями). [Электронный 

ресурс]. URL: КонсультантПлюс / Справочные правовые системы. 2021. Ре-

жим доступа: http: // www.consultant.ru. 
 

6.5. Интернет-ресурсы 

1. Официальный сайт ЗАО «КонсультантПлюс». Режим доступа: 

www.consultant.ru. 

2. Официальный сайт ООО «НПП Гарант-Сервис». Режим доступа: 

www.garant.ru. 

3. Портал правовой информации Российской Федерации. Режим досту-

па: pravo.gov.ru 

4. Министерство цифрового развития, связи и массовых коммуникаций 

Российской Федерации. Режим доступа: https://digital.gov.ru/ru/ 
 

6.6. Иные источники 

1. Филатова, Мария. XXI конгресс МАУП "Искусственный интеллект и 

уголовное правосудие" [Текст] / М. Филатова // Уголовное право. - 2021. - 

№2. - С. 54-65. 

https://www.iprbookshop.ru/92486.html
http://www.garant.ru/
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2. Мархат, П. М. Правовые проблемы применения искусственного ин-

теллекта [Текст] / Мархат П.М. // Аграрное и земельное право. - 2017. - 10. -с. 

58-64. 

3. Морхат, П. М. К вопросу о юридическом понимании искусственного 

интеллекта [Текст] / Морхат П.М. // Аграрное и земельное право. - 2017. - 11. 

-с. 89-95. 

4. Морхат, П. М. Риски и угрозы, связанные с применением искус-

ственного интеллекта [Текст] / Морхат П.М. // Аграрное и земельное право. - 

2017. - 12. -с. 60-65. 

5. Андреев, В. К. Динамика правового регулирования применения ис-

кусственного интеллекта [Текст] / В. К. Андреев // Журнал российского пра-

ва. - 2020. - №3. - С. 58-69. 

6. Андреев, В. К. Динамика правового регулирования применения ис-

кусственного интеллекта [Текст] / В. К. Андреев // Журнал российского пра-

ва. - 2020. - №3. - С. 58-69. 
 

7. Материально-техническая база, информационные технологии, про-

граммное обеспечение и информационные справочные системы 
 

Для обеспечения учебного процесса по дисциплине Б1.В.ДВ.01.02 

«Цифровое общество и управление цифровой репутацией» филиал распола-

гает учебными аудиториями для проведения занятий лекционного типа, 

практических занятий, групповых и индивидуальных консультаций, текуще-

го контроля и промежуточной аттестации, а также помещениями для само-

стоятельной работы и помещениями для хранения и профилактического об-

служивания учебного оборудования.  

Лекционные аудитории оснащены видеопроекционным оборудованием 

для проведения презентаций, а также средствами звуковоспроизведения; по-

мещения для практических занятий укомплектованы учебной мебелью; биб-

лиотека располагает рабочими местами с доступом к электронным библио-

течным системам и сети интернет. Все учебные аудитории оснащены компь-

ютерным оборудованием и лицензионным программным обеспечением. 

 

Программное обеспечение: 

Microsoft Windows 10 профессиональная 

Microsoft Office ProPlus 2016  

ESET NOD32 Antivirus Business Edition  

система ГАРАНТ 

Справочная правовая система КонсультантПлюс  

Архиватор 7ZIP 

Средство просмотра файлов PDF-формата Adobe Acrobat Reader 

Браузер Google Chrome 

Браузер Mozilla Firefox 
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